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KFZ MOTORLU ARACLAR YARDIM VE DESTEK HIZMETLERI TURIzZM
NAKLIYAT INSAAT TICARET ANONIM SIRKETI

KAMERA KULLANIMINDA KiSiSEL VERILERIN KORUNMASI TALIMATI

I.LAMAG

KFZ Motorlu Araclar Yardim Ve Destek Hizmetleri Turizm Nakliyat insaat Ticaret
Anonim Sirketi (“KFZ Motorlu Araglar Yardim ve Destek Hizmetleri Turz. Nak. ins. Tic. AS. (
“Qirket”) isyeri ve tesisleri icerisinde (servis alanlari,ofisler, park alani, sosyal alanlar,
yemekhaneler, misafirhane vb.) ¢cevrimicgi ve diger kamera kayit sistemlerinin kullaniminin,
6698 sayili Kigisel Verilerin Korunmasi Kanunu (‘6698 sayili Kanun”) ve yodnetmelikleri
cercevesinde dizenlenmesini saglamaktir.

I.ETKILENEN BOLUMLER

Tdm bolumler.

lI.SORUMLULUK VE YETKI

Bu talimatin uygulanmasindan bagsta insan Kaynaklari Direktdrii olmak tizere, KFZ Motorlu
Araclar Yardim ve Destek Hizmetleri Turz. Nak. ins. Tic. AS. isyeri ve tesislerindeki kamera
kaydi sistemi kurmak, kullanmak, isletmek ve kamera kayitlarina erisim ve isleme hususunda
yetkilendirilmis tim bolum muaddarleri, glvenlik personeli ve ¢alisanlar sorumludur.

IV.TANIMLAR
ilgili kisi: Kisisel verisi islenen gergek kisidir.

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tirlG bilgidir. Kisilerin
goruntilerini iceren her tlrll kamera kaydi da kisisel veri vasfindadir.

Kisisel verilerin iglenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her
tarld islemdir.

Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina Kigisel verileri igleyen
gercek veya tuzel kisidir.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemidir.

Veri sorumlusu: Kisisel verilerin igleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel kisidir.

Givenlik Birimi: Sirket'in glvenlik sureglerini planlayan ve dizenleyen birimdir.

KVK Sorumlusu: Yasal dizenlemelere uyumun temin edilmesi amaciyla Kisisel Veri iceren
tim is sureglerinin, mevzuata ve Sirket Politikalarimiza uygun hale getiriimesine ydnelik
yurutilecek faaliyetlerde, bélimlere gereken rehberligi ve destegi saglamakla ve ¢alismalarin
koordinasyonu ile gérevlendirilmis ¢alisanlardir.
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Ozel Giivenlik Gorevlisi (OGG): KFZ Motorlu Araglar Yardim ve Destek Hizmetleri Turz. Nak.

ins. Tic. AS.’nin ézel giivenlik hizmeti satin aldigi sirketin Tesis sinirlari icerisinde calisan
glvenlik personelidir.

isyeri ve Tesis: KFZ Motorlu Araclar Yardim ve Destek Hizmetleri Turz. Nak. ins. Tic. AS.'ye
ait tim igyerlerinde mevcut tim acik ve kapali alanlar (sayilanlarla sinirli olmamak Uzere idari
binalar, ofisler, sosyal alanlar, yemekhaneler, misafirhane, park ve depolama alanlari, servis
alanlari vb).

V.GENEL

1. KFZ Motorlu Araclar Yardim ve Destek Hizmetleri Turz. Nak. ins. Tic. AS. isyeri
tesislerinde can ve mal giivenligi, isyeri ve tesislerin fiziki glivenligi, trafik kontrold, isci Saghg!
ve Is Guvenligi, proses 6lgimi ve teknik nedenlerle izleme ve kayit islemi yapilmaktadir.

2. Guvenlik Birimi diginda higbir birim kamera kaydedici sistem kuramaz kamera ile
gbzetim yapamaz. Aksi uygulama KVK Sorumlusu’nun yazili onayini gerektirir.

3. Kamera Kayitlari kigisel veri icerebileceginden Gizli Bilgi olarak muhafaza edilir ve
islem gordr.

4. Kamera kayitlari icerisinde yer alabilecek Kisisel verilerin islenmesinde Sirket asagidaki
ilkelere uyar.

- Hukuka ve durustluk kurallarina uygun olma.

- Dogru ve gerektiginde guncel olma.

- Belirli, agik ve mesru amaglar icin islenme.

- Islendikleri amacla baglantili, sinirli ve dlgilii olma.

- llgili mevzuatta 6ngériilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme.

Tum caliganlar, Kisisel Verilerin Korunmasi Hakkinda Kanun’a uygun olmayan ve Turk Ceza
Kanunu’'nun ihlalini teskil edebilecek kayit faaliyetinin hapis cezasina varan yaptirimlari
olabilecegini bilir ve tereddit duyulan her durumda Sirket avukatindan goéris alir.

5. Kamera ile kayit ve izleme faaliyeti icin:

a) Bu yontemle ulagiimaya c¢alisan mesru bir amacin, ¢ézulmeye c¢alisilan bir
problemin bulunmasi gerekir. Hirsizlik ve teror eylemlerinin engellenmesi,
yangin guvenligi, uretim proses guvenligi mesru amaca ornek olarak verilebilir.

b) Kamera kullanimi bu mesru amacin gergeklestirilebilmesi icin gerekli ve elverisli
olmalidir.

C) Hicbir durumda tuvalet, dus, soyunma alani, emzirme odasi vb. Kkisisel
ihtiyaclara 6zgulenmis alanlarda kamera ile izleme islemi yapiimamalidir.

d) Orantililik ilkesi gozetilmelidir; ayni amaca daha az mahremiyet ihlali yaratan bir
yolla ulasilabilecekse o yol tercih edilmelidir.

e) Kamera kayitlari, bu kayitlarin igerigini olusturan bilgiler arasindaki bGtinlik
saglanacak sekilde saklanmalidir.

f) Kamera kayitlarinin saklanmasi ve silinmesine iligkin islemlerin kayitlari,

(loglarin) olasi idari/cezai sorugturma ve uyusmazlik sureclerinde delil olarak
kullanilabilecek sekilde inkar edilemez ve degistirilemez bir yapida tutulmalidir.

0) Uglincli kigiler arasindaki diyaloglarin video gérintileme sistemleri yoluyla
kaydedilmesi, veri sahiplerinin mahremiyetine agir mudahale mahiyeti tagir.
Kamera kaydiyla birlikte ses kaydinin da yapilmasinin mesru bir amaca
dayanmasi ancak istisnai durumlarda kabul edilebilir. Egitim filmi ¢ekimi, bir
acihsin kayda alinmasi vb. durumlar mesru amaca 6rnek olarak verilebilir.

h) Video goéruntileme yoluyla gerceklestirilen calisan gozetiminin hukuka uygun
olabilmesi igin, faaliyetin ¢alisanlar tzerindeki olumsuz etkisinin igverenin veya
veri sorumlusu dcuncu Kigilerin Ustln yarari ile megrulastiriimasi zorunludur.
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Amagclanan yarar ¢alisan mahremiyetine daha az midahale olusturan alternatif
yollarla saglanabiliyorsa, bu alternatif yollar tercih edilmelidir.

i) Kameralar, mimkinse sadece amag igin gerekli alanlari gbrecek sekilde
konumlandirmalidir.
)] Mesru is amaglar dogrultusunda ses ve video kaydi yapilmasi planlanan

durumlarda kayda konu olacak kisilere bildirim yapilir. Bu bildirim:

- Kolaylikla gértlebilir ve okunabilir veya bizzat kayda alinmig olmalidir.
- Veri sorumlusuna iligkin bilgileri, kaydin amacini icermelidir.

- Veri sorumlusuna erisilebilmesi icin temel iletisim bilgilerini icermelidir.

k) Cevrimici Kamera gorintileri sadece nébetci givenlik personeli ve gézetim igin
yazili olarak yetkilendirilmis personel tarafindan izlenebilir. Bu izleme faaliyeti
icin gerekli gizlilik ve glvenlik talimati ilgili birimler tarafindan olusturulur.

) Kamera kayitlarinin, kayit altina alinmasi ve kopyalanmasi, sistemi kontrol eden
birimler tarafindan talimatlandirilir, yetkisiz kisilere erisim izni verilmez. Bu tip
isleme faaliyeti icin gerekli gizlilik ve guivenlik talimati ilgili birimler tarafindan
olusturulur.

m) Fiziki givenlik amaci ile kurulan kapali devre kamera ve kayit cihazlarinin her
alti (6) ayda bir envanter calismasi Guvenlik Birimi tarafindan yapilir. Diger
bolimlerin sevk ve idaresindeki kamera sistemleri igin envanter ilgili bolim
yoneticisi tarafindan yapilir ve Glvenlik Birimi’ne bildirilir.

VI. TALIMAT

1. Kamera izleme ve kayit sorumlusu birim; kameralari yonetecek, izleme yapacak ve
kayitlarla islem yapacak kisileri belirler, sorumluluklarini hatirlatir ve yazili olarak yapilacak
islemleri teblig eder.

2. Kamera kayitlari otuz (30) glin slre ile saklanir; daha uzun slreli saklama gerektiren
prosesler icin ilgili birimin talimat ve prosedurinde uzun sureli saklamayi gerektiren proses
aciklamasi yapilir. idari ya da adli bir siireg ile ilgilendirilmesi olasi kayitlar (6rnegin hirsizlik,
kavga goruntuileri vb.) aksi yonde bir yargi karari olmadigi takdirde 10 yil sure ile saklanir.

3. Kamera kayitlari, erisimin sifre ve kullanici ad ile yapildigi guivenli alanlarda saklanir ve
erisim kayitlari tutulur. Veri isleyen, séz konusu kayitlar igin uygun bir sifre politikasina sahip
olmahdir. Tim kullanici adlari ve sifreler kisiye 6zeldir, hi¢bir sekilde sifre paylagimi yapilamaz.
Veriye yetkisiz ve yasal olmayan erigimlerin tespit edilmesini saglayan kayitlar (log) tutulur,
uygun bir sure saklanir ve dizenli olarak incelenir.

4. Kamera kayitlarina herhangi bir yetkisiz erisim veya ifsa olmasi durumunda derhal
Gulvenlik Birimi'ne ve ilgili KVK Sorumlusu’na bilgi verilir. ligili tim log kayitlari saklanir.

5. Kamera kayitlarinin saklandigi ortamlar koéticul yazilimlardan korunma ve engelleme
saglayan uygun programlar (Ornegin anti-virls yazilimlari) ile korunmali ve guncelligi
saglanmalidir. Sirket disindaki G¢lncu kisilerin erisimine acgik olan ortamlarda (Internet ortami
vb.) s6z konusu kayitlar saklanmaz.

6. Kamera kayitlarini silmek i¢in uygun yontemler kullanilir. Elektronik ortamlardaki silme
islemleri, geri déndirilemeyecek sekilde yapilir, diger ortamlar igin (kagit vb.) uygun metotlar
(kagit 6gutucua vb.) kullanilir. S6z konusu kayitlar tutanakla imha edilir.

7. Hareketli kameralar nceden programlanmis bolgeleri izler ve kayitlarini yapar; supheli
bir durum diginda sorumluluk sahasi diginda goéruntu kaydi ve yakin ¢ekim yapilmaz.

8. Kayitlarin, talimatta belirtilen haller diginda ya da yazili onay alinmadan kopyalanmasi,
yetkisi olmayanlara izlettiriimesi, diger cihazlarla ekran Gzerinden veya diger cihazlar ile kayit
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altina alinmasi, elektronik veya diger usullerle iletiimesi, adli slregler disinda Sirket disina
cikariimasi yasaktir. Bu eylemleri yapanlar hakkinda disiplin sorusturmasi yapilir.

9. Veriler adli igslem kapsaminda Emniyet yetkililerine, idari sorugturma nedeni ile i¢
denetim birimine ve kisisel veri igermeyen goruntuler sigorta haklari vs. kapsaminda ilgili
birimlere tutanak ile verilir.

10. Goruntulerin ekran Uzerinden ya da diger yontemler kullaniimak suretiyle gesitli
elektronik cihazlar ile kopyalanmasi veya yayin yolu ile baska cihazlara aktarilmasi gibi
islemler yasaktir.

11. OGG, giivenlik kontrol noktasinda bulunan kameralarin yénini degistiremez, kayit
cihazlarina Guvenlik Birimi’nin yazili talimati olmadan mudahale edemez.

12. OGG kamera operatérleri isyeri veya tesisin ilgili yerlerinde dzel olarak tahsis edilmis
bulunan kapali devre televizyon odalarindan sorumludur, yetkisiz giriglere izin vermez.
Gorevilendirilen personele ilgili talimatlar teblig edilir.

13. OGG, her turlii kapali devre kamera ve kayit sistemi ekipmani arizasini, derhal
Guvenlik Birimine raporlar.



